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Die rasch voranschreitende digitale Transformation bringt fiir Unternehmen gerade im Informationstechnologie-Bereich
enorme Chancen, aber ist gleichzeitig auch mit Risiken verbunden. Dazu zihlen unter anderem akute Bedrohungen etwa
durch Hackerangriffe, weltweite Virusattacken, unvorhersehbaren Datenverlust oder generellen Missbrauch von vertrauli-
chen Informationen, die eine wichtige Geschiftsgrundlage bilden. Diese Szenarien kénnen zu einer ernsten Bedrohung fiir
betriebliche IT-Prozesse werden und schlimmstenfalls sogar den gesamten Geschiftsbetrieb lahmlegen. Die internationale
Norm ISO 27001 ist die Grundlage, um diesen Bedrohungen entgegenzuwirken. Zudem zihlen zu den wichtigsten As-
pekten der Norm auch die Bereiche physische Sicherheit (z.B. Zugang zu Information, Zutrittskontrollen), Personal- und
Betriebssicherheit (wie etwa Datensicherung) sowie der Schutz von Assets.

Die Norm auf einen Blick

ISO 27001 ist international die einzige Norm, mit deren Hilfe die Informationssicherheit gewihrleistet werden soll. Der
Standard fiir Informationssicherheit trigt durch einen systematischen und strukturierten Ansatz dazu bei, diese Risiken
gezielt zu erkennen und zu minimieren.

Fiir wen ist eine Zertifizierung nach ISO 27001 geeignet?

Der Standard erlaubt es Organisationen — dazu zihlen Unternehmen, Non-Profit-Organisationen oder 6ffentliche Instituti-
onen — jeglicher GrofSe und Branche Informationssicherheit zu implementieren und laufend zu evaluieren.

Thre Vorteile durch eine ISO 27001 Zertifizierung gemeinsam mit TUV AUSTRIA:

— Schutz und Sicherheit fiir Thre Daten: Sie erhéhen die Datensicherheit Threr vertraulichen Daten und schiitzen diese
vor missbrauchlichen Zugriffen, Datenverlust oder Hackerangriffe. Ebenso ist die schnelle Wiederherstellung nach
dieser Art von Angriffen gewihrleistet

— Senkung von Risiken: Haftungs- und Geschiftsrisiken werden durch eine Zertifizierung minimiert

— Vorsicht ist besser als Nachsicht: Bevorstehende Bedrohungen werden rechtzeitig erkannt und systematisch reduziert

— Optimierung von Prozess- und IT-Kosten: Die betriebliche IST-Situation wird durch die Zertifizierung laufend ana-
lysiert und kann bei Bedarf jederzeit optimiert werden. Auch interne Abliufe werden kontinuierlich verbessert

— IT-Schutzziele: Das Informationssicherheits-Managementsystem beriicksichtigt die drei IT-Schutzziele Vertraulich-
keit, Verfiigbarkeit und Integritit. Mit ISO 27001 werden Sie externen Anforderungen (z.B. operationelle Risiken
unter Basel II) gerecht

— Praxistauglich: Die Norm ist praxisgerecht aufgebaut und somit leicht in den Arbeitsalltag zu integrieren

Erginzendes Kursangebot Kontakt:

TUV AUSTRIA bietet neben einer Zertifizierung nach Ing. Klaus Mlekus, MBA
ISO 27001 auch ein entsprechendes Kursangebot, das sich TUV AUSTRIA-Platz 1
an Fiihrungskrifte und Mitarbeiter/innen, die mit der 2345 Brunn am Gebirge
Einfiihrung, Umsetzung, Aufrechterhaltung und stindi- Tel: +43 (0)504 54-6067
gen Verbesserung von I'T-Sicherheitssysteme betraut sind cert@tuv.at

oder die Verantwortung fiir diese haben, richtet:

— Ausbildung zum/r zertifizierten ISMS-Manager/in &
-Auditor/in nach ISO 27001 TUV®

— Ausbildung zum/r zertifizierten Risikomanager/in fur
die Informationssicherheit nach ISO 27005 TUV®

— Refreshing fiir ISMS-Manager/innen &
Auditor/innen

— Umsetzung der NIS-Richtlinie

— Weitere Aus- und Weiterbildungen im I'T-Bereich:
www.tuv-akademie.at/it

— Informationen: lisa.leonardelli@tuv.at

TUV AUSTRIA. Mehr drin.
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